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Bluejacking. Manipular
e controlar dispositivos
para enviar mensaxes
non solicitadas entre
dispositivos bluetooth.

Caltfishing. Crear
unhaidentidade
falsa para iniciar un
vinculo con alguén.

Creepshotter. Persoa que
toma imaxes das partes
sexualizadas do corpo de
mulleres e de nenas sen o
seu consentimento para
distribuilas en internet.

Ciberviolencia de xénero.
Violencia que se comete

¢ se propaga por medios
dixitais como redes sociais,
foros, correo electréonico
ou mensaxaria mobil,

e que causadanos a
dignidade, integridade e
seguridade das mulleres.

Ciberacoso.
Comportamentos
lesivos ou denigrantes
no espazo dixital, como
mensaxes humillantes,
chantaxes ou ameazas.

Depredador sexual
dixital. Persoa que
utiliza ferramentas
dixitais para buscar
mulleres sobre as que
exercer poder e control
sexual, empregando
moitas veces estratexias
para conseguilo, como

con especial incidencia
sobre as mulleres s6 polo
feito de selo, co fin de
prexudicalas e exponelas.

E-bile. Termo empregado
para referirse ao discurso
de odio nas redes sociais.

Flaming. Atacar
verbalmente a alguén
en lina. Lanzar insultos,
transmitir fanatismo ou
calquera hostilidade
verbal directa dirixida a
unha persoa especifica.

Gaslighting ou luz de gas.
Mecanismo de violencia
psicoloxica para facer
dubidar a unha persoa
darealidade, negandoa

e tratando de confundila
nasia percepcion ou
lembranzas. E unha
estratexia que pode darse
en relacions onde hai
situacions de violencia
de xénero e, como outras
précticas de violencia
psicoloxica, pode ser
dificil de identificar.

Ghosting. Cortar a
comunicacion nunha
relacion de supeto e sen
explicacion. Ghostbusting
(cazapantasmas). Teimar
en manter a comunicacién
ainda que non haxa
ninguén do outro lado.

Gendertrolling. Difusion
organizada de contidos

de practicas dixitais
coordinadas intimidatorias
para humillar unha muller.

Groomers. Persoas adultas
que establecen relacions
de abuso de poder con
menores, mediante
aapelacion aidade,
influencia ou recursos, co
fin de abusar sexualmente
ou cometer actos de
trafico de seres humanos.

Manosfera. Rede de
comunidades de homes
en lina que promoven o
antifeminismo e o sexismo,
e que culpan as mulleres
e as feministas de todo
tipo de problemas na
sociedade. Moitas destas
comunidades fomentan
o resentimento € mesmo
odio as mulleres e nenas
ou promoven e defenden
a «cultura da violacion».

Suplantacion de
identidade en lifia.
Roubar e suplantar
aidentidade dixital
mediante a pirataria dos
dispositivos electrénicos.

Pharming. Ciberataque
que tenta redirixir o trafico
web ao sitio do atacante
pararoubar informacion
ou datos confidenciais.
Violencia sexual

dixital non consentida.
Publicar en internet sen
consentimento imaxes

unha muller. E habitual
utilizar porn revengeou
porno por vinganza, pero
este termo € cuestionado
por activistas feministas
(como na Lei Olimpia

en México), porque se
considera que o concepto
vinganza implica que é
unha consecuencia de algo
que as persoas afectadas
puideron facer e non é asi.

Reclutadores. Persoas
que usan internet para
captar vitimas de trafico
de seres humanos.

Sealing. Acosar unha
persoa nas redes con
solicitudes persistentes

de probas, preguntas e
invitacions incesantes para
participar nunha discusion
en lina, cun finxido
sentido de sinceridade

e civismo, co fin de
provocar unha resposta
agresiva que se poida

usar para defenderse.

Submarining ou facer

un submarino. Deixar a
alguén, ignoralo durante
madis ou menos tempo

e despois volver coma

se non pasase nada.
Trolls. Internautas con
identidades desconecidas
que comentan ou
interactian s6 para
ofender, provocar e
conseguir unha resposta

doxxingou grooming. extremadamente ofensivos ! ! < ) A
. e hashtags (cancelos) sexuais privadas para emocionalnegativa
Doxxing. Procura nas redes sociais para humillar e manifestar o doutra persoa.
sistematica de informacion i cigar 4 violencia contra poder sobre unha persoa,
persoal e privada narede, as mulleres. Conxunto na maioria dos casos
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Un fenomeno
xeneralizado
e xenerizado

Levamos mais dunha década facendo un
uso masivo das redes sociais e o ecosistema
dixital estd omnipresente na nosavida
cotia. Unha «cibervida» predesenada por
uns poucos grandes da Big Tech que non
tenen que render contas polas agresions
xeradas nas stias plataformas nin polas
stias consecuencias. A definicién que
establece en GaliciaaLei 15/2021, do 3 de
decembro, dinos que «violencia de xénero
en lina é todo acto ou conduta cometido,
instigado ou agravado, en parte ou na sia
totalidade, polo uso das novas tecnoloxias
da informacion e da comunicacion (Tic),
como internet, plataformas de redes
sociais, sistemas de mensaxaria e correo
electrénico ou servizos de xeolocalizacion
coa finalidade de discriminar, humillar,
chantaxear, acosar ou exercer

dominio, control ou intromision sen
consentimento». Falamos dun fen6meno
xeneralizado e xenerizado: a maior

parte desas violencias dirixense contra
mulleres e os seus autores son maiormente
homes. Ten, ademais, un forte e virulento
componente sexual utilizado coa intencién
de crear un clima de terror e de odio viral
que serve para controlar e condicionar a
vida das mulleres no espazo publico dixital.

il
|

1

En 2021 a editorial Dykinson publicou Femi-
nismo digital. Violencia contra las mujeres y brecha
sexista en internet coordinado por Taria Aranguez
e Ozana Olariu, e no que participan docentes
da Universidade de Vigo. Esta disponible para
consultar e descargar en dykinson.com.
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Historicamente
demguaus, tameén
no ciberespazo

Os niveis de violencia de xénero en lina
medraron paralelamente 4 acelerada
dixitalizacién provocada polas medidas

de confinamento e de distanciamento
social adoptadas debido 4 emerxencia
sanitaria provocada pola covid-19. Durante
a pandemia tamén se evidenciou que a
brecha dixital de xénero € unha realidade
e que se viu incrementada a necesidade

de complementar a adquisicion de novos
conecementos dixitais tamén sobre
proteccion e coidados dos nosos datos

e danosaintimidade. Un estudo recente
presentado polo Instituto das Mulleres do
Ministerio de Igualdade revela o altisimo
nivel de incidencia da violencia dixital

e onormalizada que semella estar:

0 80 % das mozas de entre 16 e 24 anos

do noso pais sufriron ciberacoso nas redes
sociais como insultos, ameazas, burlas,
mensaxes ferintes, mensaxes insistentes

ou comentarios humillantes. Non € este un
dato suficiente para que nos decatemos da
gravidade destas novas formas de violencia?

Aavogada feminista Laia Serra elaborou un in-
forme sobre violencias de xénero en lina con
recomendacions que foi rexistrado no Congreso
dos Deputados xunto a Pikara Magazine, Cala-
la e Front Line Defenders. Inférmate e féormate
descargando o Monografico Violencias digitales de
Pikara Magazine ou en lab.pikaramagazine.com.
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Unha escalada...
imparable?

Fixémonos nalgtns dos datos disponibles
sobre a prevalencia destas formas de
agresion en lina e tamén sobre a sia
evolucién: un dos primeiros estudos que
transcenderon remoéntase a 2014 cando

a Axencia de Dereitos Fundamentais da
Union Europea advertiade que o 11 %

das mulleres europeas (uns nove mill6ns)
viviron situaciéns de violencia en lina.

S6 un ano despois, en 2015, a Comision

de Banda Ancha das Naciéns Unidas
sinalaba xa que o 73 % das mulleres viviu
algin tipo de violencia en lina e que

061 % dos acosadores eran homes.
Segundo os datos de 2019 do Speech
Project, 2/3 das mulleres xornalistas
denuncian sufrir ameazas, abusos
machistas, intimidacions e acoso

mentres realizaban o seu traballo.

Unha investigacion recente, con mdis

de 120 eurodeputadas, mostrou que

0 58,2 % das participantes recibiu violencia
dixital e que 0 46,9 % foi ameazada de 4
morte, de violacién ou de agresions
fisicas contra elas ou os seus fillos e fillas.
Segundo un estudo do Plan International
publicado en outubro de 2020, case

0 60 % das nenas e mulleres novas de
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Unha das organizacions dedicada a analizar e a docu-
mentar a calidade da nosa vida dixital € a APC, Asocia-
cion para o Progreso das Comunicacions. E unharede

todo o mundo experimentou diferentes internacional de organizaciéns da sociedade civil,

formas de ciberacoso xa desde os 8 anos. fundadaxa en 1990, e que podes visitar en apc.org.
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Violencias
multixurisdicionais,
transnacionais

e anonimas

E importante destacar que narede a

quen agride resultalle moi facil atopar
mulleres e nenas as que acosar, pero a
quen experimenta a violencia dixital
pode resultarlle dificil identificar a
persoa culpable. Por unha banda, pode
ter un cardcter multixurisdicional e
transnacional, xa que os actos de abuso
poden cometerse féra da xurisdicion de
quen estd a ser acosada ou agredida. Por
outra, esta a utilizacion e a adaptacion
continua de tecnoloxias dixitais para
ocultarse e evitar asi unha posible
investigacion. Quen agride pode usar
alcumes ou avatares, e canto mais
anénimo se sente, mais disposiciéon

terd para incrementar as sias violencias
apoiandose tanto na dificultade de
identificacién coma na sensacion de que
as sias acciéns non teran consecuencias.
En 2020, Nacions Unidas, na sua
Declaracion sobre a violencia en lina contra
mulleres e nenas, puna o foco na necesidade
de «establecer normas para que os
estados, no ambito nacional, apliquen
correctamente os tratados existentes,
QG k) actual situacion se producen autodefensa.online, un espazo integrado
1agoas na COOperaCién €na aplicadén por activistas e por profesionais con moitos
dos Compromisos internacionalmente». recursos e cun formulario de apoio en lina.

nha ferramenta de apoderamento e de loita
Unhaferramenta d leramento e de loit:
para unha rede mais segura e libre ¢ a plataforma
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Quen agride
e comor

Nome .

Localidade .

Ainda que falamos desa violencia
transnacional e pode que anénima,

os estudos tamén demostran que nunha
alta porcentaxe quen agride € unha
persoa conecida pola agredida. Nunha
enquisa sobre violencias dixitais realizada
polo colectivo DonesTech documéntase
que 0 80 % das persoas que agriden na
rede a mulleres son homes, que

0 45 % son conecidos e que, de entre

os conecidos, a maioria eran ex-parellas,
amigos, parellas, companeiros da clase
ou companeiros de traballo. Tamén que
moitas destas agresions ou situaciéns

de acoso comezaron féra de internet.
Mais do 50 % das mulleres que
participaron nesta enquisa recibiron
expresions ou insultos denigrantes en
redes ou a través dos dispositivos mobiles
s6 polo feito de ser muller. A mais do 30 %
accedéronlle 4s stias contas e dispositivos
sen consentimento. As ameazas,
adifamacion narede, a publicacién

de informacién persoal para que te
acosen ou agridan, a usurpacién ou

a suplantacién de contas de correo Unha das conclusions deste estudo foi que «todas
ou redes sociais, a informacion falsa as estratexias de resposta a esta violencia funcio-
ou o contacto e fustrigamento a persoas

nan, cando menos, para algunha cousa». Visita
donestech.net e busca nas redes o seu Kit contra as

pr()XimaS tenen tamén unha alta violencias machistas onlineque esta disponible para
incidencia entre as mulleres consultadas. descargar en varios idiomas, entre eles o galego.
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Os ataques
individualizados

Son ataques dirixidos a mulleres
unicamente por ser mulleres, mais ainda
se tamén son persoas con presenza
publica destacada. Buscan desvalorizar,
ridiculizar, anular, acosar, atacar, humillar,
asustar, obstaculizar, difamar ou minar
areputacion e a credibilidade e os logros
femininos. Moitas veces violan o dereito
das mulleres a unhavida libre de violencia
e con dereito a participar nos asuntos
publicos e politicos en igualdade de
condiciéns. Tamén queren exercer
medidas disciplinarias sobre todo contra
xornalistas, politicas, activistas, tecn6logas,
artistas, xogadoras de videoxogos,
deportistas, influencers, profesionais

e académicas, € dicir, contra calquera
muller con destacada presenza publica.
Esta violencia sistemdtica e continua

fai que moitas veces as mulleres se sintan
nun lugar hostil, non se sintan libres

para publicar o que lles apetece e mesmo
que decidan abandonar o espazo

publico virtual.

Hai que caminar cara ao autocoidado dixital

enon caraa autocensura. En La clika, na ligazon
libresenlinea.mx podes ponerte no lugar dunha moza,
Leo, nunha historia interactiva sobre violencia dixital
na que teras que tomar decisions ao tempo que pode-
ras acceder a recursos especificos para cada situacion.
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Violencia
sexual dixital

E aviolencia dirixida ao control do corpo
e da sexualidade das mulleres, mediante
comentarios sexuais, acoso e insultos

e ameazas de violacién ou distribucién
de imaxes intimas sen consentimento.
Estes comportamentos forman parte

da «disciplina do terror sexual» para
imponer e condicionar pautas de
comportamento limitantes para todas

as mulleres: que podemos facer e que
non facer para evitar ser agredidas.

Nos casos mais graves, pode xerar
situacions delituosas derivadas do uso
das TIC para provocar a captacion,
gravacion e difusién en lina de agresions
sexuais a mulleres con extorsiéns para
pornografia, prostitucion, captacion

de menores etc. Este tipo de agresion

e de control acontece, en moitas
ocasions, en contextos de proximidade
como o laboral ou entre o estudantado.
Por tanto, € importante que todaa
comunidade educativa sexa consciente
deste tipo de violencia e tena ao seu
alcance ferramentas para combatela.

Na plataforma de alcance hispanoamericano

acoso.online podemos acceder a moitos
materiais de interese e entre eles estaa Guia
practica para tratar casos de pornografia non
consentida en recintos educacionais, un exemplo de
ferramenta para lidar con casos de difusion non
consensuada de imaxes e de videos intimos.
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Os homes
que odiaban
as mulleres

Para falar da violencia machista dixital

hai que analizar tamén o seu «brazo»
organizado. Unha estratexia dirixida
ahexemoneizar o discurso de odio contra
as mulleres no espazo virtual e limitar,
silenciar, invisibilizar e disciplinar a vida
dixital das mulleres e a retorica feminista
no panorama dixital, coa conivencia

de todos os xigantes tecnoloxicos.

Este machismo organizado interna-
cionalmente ten un claro obxectivo
politico: fortalecer a orde patriarcal
através dun patrén de accién masivo
contra os discursos e perfis feministas,
articulando mensaxes mis6xinas

e prodereitos dos homes promovendo

a cultura da violacién, baseado na
homosocialidade e o companeirismo
masculino. O obxectivo final é restrinxir
os dereitos fundamentais das mulleres,
que as capacitan para participar navida
civil e politica en condicions de igualdade,
e acadar o dominio no panorama dixital.
A denominada gendertrolling propugna

o odio e aviolencia sexual contra as
mulleres, unha misoxinia estrutural que
ten como obxectivo final constrinxir a vida,
0s corpos, os movementos, as condicions
o Oportunidades das mulleres 2222 dispositivos ou organizar espazos de encontro. Entre
manter, reproducir e perpetuar un sistema s recursos que ofrece esta o taller de seguridade

Visita a plataforma ciberseguras.org para aprender
sobre tecnoloxia e feminismos, protexer os teus

de normas, roles e estruturas patriarcais. dixital feminista Mis dispositivos, mis cuentas, mis reglas.
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Para determinar o nivel de odio xerado
por estes grupos e foros, un experimento
utilizou unha ferramenta de aprendizaxe
de Google chamada Perspective, que busca
palabras clave na fala. Esta ferramenta
permitiu facer un «calculo de toxicidade»
para evidenciar cantos discursos de odio se
usan nos foros e identificou na plataforma
social e agregador de foros e novas Reddit
os discursos mais extremos da esfera
machista. Hai mdis experiencias similares.
Con anterioridade, unha chamada grande
de atencion a satide da rede causouna

un experimento de intelixencia artificial
chamado Delphiou Delfos. Liderado pola
investigadora Liwei Jiang esta IA tina
como obxectivo principal identificar a
ética que pode desenvolver un software =———
intelixente que se adestra e aprende nos
foros das redes sociais, e que s6 en 16
horas se converteu en machista e racista. Fronte a esta ofensiva do machismo dixital

Son a]gﬁns exemplos COS que amosar o organizado compre incrementar o acceso das mulleres
sllie mivel dle comiminacén cndémica ainformacion, conecementos e servizos para a sua

misoxina que acadou hoxe o ecosistema

1

proteccion e defensa. Existen grupos de hacklabs
feministas que organizan talleres presenciais ou tamén

dixital, un escenario moi preocupante narede como labekka.red. Outra plataforma que

de «patriarcado de vixilancia». traballa nesa direccion é dominemoslatecnologia.org.
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A manosfera

A manosfera estd a actuar como un

dos novos «aparellos ideol6xicos do
patriarcado» madis eficaces para garantir
areproducion da orde social e politica
de xénero xerarquica que reforza

a posicion de dominio masculino,

que estd a lexitimar a brutal violencia

estrutural mis6xina do sistema patriarcal.

Estes discursos, emitidos desde foros,
youtubeiros, administradores, tuiteiros
ou influencers populares, van ganando
terreo entre os mozos lanzando unha
serie de «mantras» de supremacismo
masculino. Contidos negadores,
vitimarios e antifeministas que
consideran a violencia de xénero

un invento ideol6xico e nos que acusan
o feminismo e as suas politicas de
igualdade de perseguir e criminalizar
os homes. Estas violencias seguen un
patron dixital estruturado e organizado,
coa conivencia das Big Tech, cun fin
ultimo: alentar a misoxinia, o odio

as mulleres, a violencia contra elas

e restrinxir os seus dereitos dentro

e féra da rede. Autoras como Laura
Bates consideran que a manosfera ou
machoesfera resulta unha ameaza de
«terrorismo doméstico» porque alenta
unha ideoloxia de misoxinia extremista.

Laura Bates fundou everydaysexism.com, un espazo
en lina para exponer e catalogar as situacions de
sexismo que vivimos as mulleres dia a dia. Nesta
paxina, con version en mais dunha ducia de linguas,
podemos achegarnos as historias que van deixando
centos de mulleres ou contar a nosa propia.
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O virtual é real

O dano que infrinxe a violencia machista
dixital non quedano teléfono ouno
ordenador, é real, e afectaavida e a
saude das mulleres. Das consecuencias,
dos danos que experimentan as persoas
agredidas podemos saber a través das
investigacions ou das andlises que /
se documentan dende diferentes

organizacions e proxectos ciberfeministas.

Asi, concluimos que o machismo dixital
causa problemas psicol6xicos, fisicos e
sociais. Medo, ansiedade, culpabilizacion,
soidade, paranoia, depresion, falta de
concentracion, perda de autoestima,
pensamentos suicidas, autocensura,
dificultades para socializar, illamento,
dificultades para realizar o noso traballo
ou rutina habitual, abandono das TIC,
dor de barriga, dor de cabeza, bruxismo,
insomnio... O que pasanarede non
quedanarede. Ovirtual é real e unha
agresion dixital € unha agresion real.

O proxecto FemBloc, financiado pola Union
Europea, puxo en marcha un programa piloto da lina

telematica FemBloc de atencion e apoio as violencias
machistas dixitais. Podes buscalo como @femblocbot
en Telegram ou no correo fembloc@cdr.link.
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Que non
nos apaguen

As formas de violencia mudan e expandense
mais rapido ca a lexislacion que as regula.
En palabras da avogada Laia Serra:

«As formas de violencia son tantas,

tan rapidas, tan diversas, tan diseminadas...,
que ou ben existen estratexias de
apoderamento das mulleres e de resposta
organizada que fagan responsable a
cadaquén do uso das stias redes sociais

ou isto non se vai poder eliminar s6 con
respostas sancionadoras delegando no
Estado». Conecemos revolucionarias
estratexias e contracampanas feministas
que nos dltimos anos libraron unha potente
e expansiva batalla: #NiUnaMenos #metoo
#cuentalo #YoSiTeCreo..., pero compre
tamén impulsar e cofiecer os pasos que

se dan no dmbito lexislativo. No ambito
estatal foron varias as iniciativas e destaca

o grupo de traballo paraincorporar a
violencia machista dixital ao Pacto de Estado
contra aviolencia de xénero. En Galicia,

0 3 de decembro de 2021 modificouse
aLei11/2007 de Galicia paraa prevencion
e o tratamento integral da violencia

de xénero incorporando e incluindo

a misoxinia virtual extrema. No ambito
internacional hai un referente moi
significativo e pioneiro: a Lei Olimpia,

que leva o nome de Olimpia Coral Melo,
unha muller que viviu violencia dixital
sexual e que impulsou unha iniciativa

parareformar o Cédigo penal que

en 2018 se aprobou en Puebla, o seu
estado natal e posteriormente en todo
México e tamén noutros paises.

Ao longo deste calendario recomendamos e visualiza-
mos algunhas paxinas, colectivos ou ferramentas na
rede para facer fronte as violencias machistas dixitais.
Algunhas podes atopalas xunto con outras referen-
cias de interese no apartado de recursos da nosa web
catedrafeminismos.gal. Consaltanos a Unidade de

Igualdade calquera dubida ou solicita a nosa axuda
e asesoramento. Se nos precisas, contactanos!
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